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ISO 27001’IN YENi SiiRiiMii YAYINLANDI

Is diinyasi, hiikiimetler ve toplum icin biiyiiyen bir tehdit haline
gelen siber saldirilarin neden oldugu maliyetlerin ve yikici
etkilerin boyutu giderek artiyor. Buna paralel olarak bir kurulus
icin, bilgi glivenligi yonetim sisteminin kurulmasi, uygulanmasi,
surdurulmesi ve surekli iyilestirilmesi icin gereklilikleri belirten
ISO/IEC 27001'in yeni ve gelistirilmis bir sirimu yayinlandi’.

Bilgi giivenligi yonetimi konusunda diinyanin en iyi bilinen
standardi, gunumuzun giderek dijitallesen dunyasinda
kuruluslar icin hayati onem tasiyan bilgi varliklarinin glivence
altina alinmasi icin izlenmesi gereken yolu ve uygulanmasi
gereken kontrolleri icermektedir.

Oncelikle 1SO 27001 ve 27002 arasindaki farki hatirlatalim:

ISO 27001, bilgi glivenligi icin bir yonetim sistemi uygulamak
icin gereklilikleri icerirken, 1SO 27002, giivenliginizi gelistirmek
icin uygulayabileceginiz bir dizi glivenlik kontrolii (veya
"onlemi”) bicimindeki en iyi uygulamalari icerir.

ISO 27001, Ek A'daki ISO 27002'deki kontrollerden yararlanir
(ancak normatif bicimde yeniden yazilmistir; ornegin, "gerekir"
yerine "olmali” ifadesini kullanir?)

ISO 27001, sertifikalanilacak standartken, 1SO 27002 "sadece”
uygulama pratiklerini (code of practice) anlatir.

1 https://Www.iso.org/standard/825875.html
2 Ingilizce versiyonda : it uses “shall” instead of “should”
1
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BDO International global aginin toplam
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Dikkat ve titizlikle hazirlanan bu yayin,
genis anlamda goriisleri icermekte olup,
genel bir yol gosterici olarak
degerlendirilmelidir. Ozel durumlarla
ilgili olarak, mesleki goriis ve yardim
almadan, bu yayina dayanarak
uygulamalarda bulunulmamalidir. Bu
konularin kendi 6zel durumunuza iliskin
etkilerini goriismek icin BDO Yayincilik
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bilgilere dayanarak belli eylemlerde
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sorumluluk kabul etmemektedirler.
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Sirkiilerimizde asagidaki sorularin yanitlarin1 vermeye calisacagiz;

e Temel degisiklikler nelerdir?

e Bu degisiklikler, zaten ISO 27001:2013 sertifikasina sahip kuruluslari nasil
etkileyecek?

e SO 27001 sertifikasina sahip olmak isteyen kuruluslar ne yapacak?

e [SO / IEC 27001: 2022'ye nasil hazirlanmali?

TEMEL DEGISIKLIKLER NELERDIR ?

Ek A’ya eklenen 11

yeni kontrol

Kontrol sayisi
114> 93

93 kontrol
4 bolim

Standardin tam adi
«ISO/IEC 27001:2022
Informaitin Security,

ISO/IEC 27001:2022
Versiyonundaki
degisiklikler

Standardin

4-10 bolimlerinde
kiiglk degisiklikler

Cybersecurity and Privacy
Protection» olarak degisti.
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Onceki siiriimiin 14 béliimiinden ziyade, 1SO 27002:2022 artik sadece dért bolime
ve iki eke sahiptir:

Organizasyonel kontroller (madde 5): Bu bolum, 37 kontrolden olusan
cesitli organizasyonel konularla ilgili tum kontrolleri icerir.

insan kontrolleri (madde 6): Bu béliim, 8 kontrolden olusan insan
kaynaklar giivenligi ile ilgili kontrollere odaklanmaktadir.

Fiziksel kontroller (madde 7): Bu bolum, 14 kontrolden olusan fiziksel
cevre ile ilgili kontrollere odaklanmaktadir.

Teknolojik kontroller (madde 8): Bu bolum, 34 kontrolden olusan
teknolojik ¢cozumlerle ilgili kontrollere odaklanmaktadir.

Ek A - Oznitelikleri kullanma: Bu ek, tiim yeni denetimlerin bir matrisini
saglar ve 6zniteliklerini karsilastirnir ve denetimlerin ozniteliklerine gore
nasil kullanilabilecegi konusunda oneriler sunar.

Ek B - ISO/IEC 27002:2013 ile yazismalar: Bu ek, bu suriimdeki
kontroller ile onceki 2013 surimundeki kontroller arasinda bir esleme
saglar.

Boliim sayisinin azaltilmasi ve kontrollerin nasil kullanilacagina dair
rehberlik iceren bir ekin eklenmesi, kontrollerin uygulanabilirligini ve
sorumluluklarin belirlenmesini anlamay1 kolaylastirmaktadir.

Standardin kendisi onceki suriimden onemli Olclide daha uzundur ve
kontroller yeniden siralanmis ve giincellenmistir. Baz1 kontroller
birlestirilmis veya kaldirilmis ve bazi yeni kontroller eklenmistir.
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Eski 2013 versiyonu Yeni 2022 versiyonu
25 Eylul 2013’te yayinlandi 25 Ekim 2022’de yayinlandi

(/'

Standardin ana bolumundeki
maddelerin sayisi

Ek A'daki bolum (kontrol
hedefleri) sayisi

[N
= =

Ek A'daki guivenlik
kontrollerinin sayis1 9 3

Ek A'daki kontrolleri degistirmenin yan sira, 1SO 27001:2022'nin yonetim
sisteminde birkac kiiciik degisiklikle “Annex- SL” ile uyumu saglanmistir;
degisen maddeler sunlardir:

4.2 ilgili taraflann iyilestirilmesi

= 4.3 Kapsamin lyilestirilmesi

6.1.3 Risk tedavisinin iyilestirilmesi

6.3'lin eklenmesi degisiklik yonetimi

= 8.1 Operasyonel planlamanin iyilestirilmesi

9.2'nin 9.2.1 Genel / 9.2.2 Denetim programi olarak bolunmesi

9.3'Un 9.3.1 Genel / 9.3.2 Girdi / 9.3.3 Cikt1 olarak bolinmesi
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ISO 27002:2022’DEKi (EK A) DEGISIKLIKLER :

Yeni Eklenen Ek A Kontrolleri

5.7 Tehdit istihbarati

5.23 Bulut hizmetlerinin kullamm icin bilgi glivenligi

5.30 Is surekliligi icin Bilgi ve iletisim Teknolojileri hazirlig

7.4 Fiziksel glivenlik izleme

8.9 Yapilandirma yonetimi

8.10 Bilgi silme

8.11 Veri maskeleme

8.12 Veri sizintis1 onleme

8.16 izleme faaliyetleri

8.23 Web filtresi infaz

8.28 Guvenli kodlama

DENET SIRKULER
Say1 : 2022/001 5/9



|IBDO

e Yeniden adlandinlan kontroller: Toplam 23 kontrolun, daha kolay anlasilmasi icin
isimleri degistirildi; ancak, ozleri eski standartta oldugu gibi ayni kald.

6.2.2 Uzaktan calisma

9.2.1 Kullame1 kaydi ve kaydimn silinmesi

9.2.3 Aynicalikli erisim haklarinin yonetimi

9.4.2 Glivenli oturum agcma prosediirleri

9.4.5 Program kaynak koduna erisim kontrolu

7.3.1 Istihdam sorumluluklarinin sona ermesi veya degistirilmesi
11.1.1 Fiziksel glivenlik cevresi

11.2.6 Sirket disindaki ekipman ve varliklarin giivenligi
11.2.9 Temiz masa temiz ekran politikasi

12.2.1 Kotu amach yazilimlara kars kontroller

12.7.1 Bilgi sistemleri denetim kontrolleri

13.1.1 Ag kontrolleri

13.1.3 Aglarda aynmcilik

14.2.1 Guvenli gelistirme politikasi

14.2.5 Giivenli sistem muhendisligi ilkeleri

14.3.1 Test verilerinin korunmasi

15.1.1 Tedarikei iliskileri icin bilgi glivenligi politikasi
15.1.2 Tedarikci anlasmalarinda giivenligin ele alinmasi
15.1.3 Bilgi ve iletisim teknolojisi tedarik zinciri

16.1.1 Sorumluluklar ve prosediirler

16.1.4 Bilgi glivenligi olaylannin degerlendirilmesi ve karara baglanmas
17.2.1 Bilgi islem tesislerinin mevcudiyeti

18.1.4 Kisisel olarak tammlanabilir bilgilerin gizliligi ve korunmasi

6.7 Uzaktan calisma

5.16 Kimlik yonetimi

8.2 Aynicalikli erisim haklan

8.5 Giivenli kimlik dogrulama

8.4 Kaynak koduna erisim

6.5 Isin feshi veya degistirilmesinden sonraki sorumluluklar
7.1 Fiziksel giivenlik cevreleri

7.9 Sirket disindaki varliklann giivenligi

7.7 Temiz masa temiz ekran

8.7 Kotii amacl yazihimlara karsi koruma

8.34 Denetim testi sirasinda bilgi sistemlerinin korunmasi
8.20 Ag guvenligi

8.22 Aglann ayrilmasi

8.25 Guvenli gelistirme yasam dongusu

8.27 Giivenli sistem mimarisi ve miihendislik ilkeleri

8.33 Test bilgileri

5.19 Tedarikgi iliskilerinde bilgi giivenligi

5.20 Tedarikei anlasmalarinda bilgi giivenliginin ele alinmasi
5.20 Tedarikgi anlasmalarinda bilgi giivenliginin ele alinmasi
5.24 Bilgi glivenligi olay yonetimi planlamasi ve hazirlanmasi
5.25 Bilgi glivenligi olaylarinin degerlendirilmesi ve karara baglanmasi
8.14 Bilgi islem tesislerinin yedekliligi

5.34 Kisisel Bilgilerin Gizliligi ve Korunmasi

e Geri kalan kontrollerden 35 tanesi aynen korunmus, 58 tanesi 24 adet yeni kontrol

icinde birlestirilmistir.

e Bu degisiklikler, siireclerin ve faaliyetlerin bilgi glivenligi yonlerine odaklanmaya
yardimci olacak ve Bilgi Giivenligi Yonetim Sistemi'nin uygulanmasi ve siirdiiriilmesi

icin harcanan cabalan azaltacaktir.

e Kontrollerin kategorize edilmelerini kolaylastirmak icin bes tur "oznitelik"

tammlanmistir:

o Kontrol tipi (Onleyici, tespit edici, duzeltici)

o Bilgi giivenligi ozellikleri (gizlilik, butlinliik, erisilebilirlik)
o Siber guvenlik kavramlar (tamimlama, koruma, algilama, yanitlama, kurtarma)
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o Operasyonel yetenekler (Yonetisim, Varlik yonetimi, Bilgi korumasi, insan
kaynaklar giivenligi, Fiziksel glivenlik, Sistem ve ag giivenligi, Uygulama
glivenligi, Giivenli yapilandirma, Kimlik ve erisim yonetimi, Tehdit ve glivenlik
acig1 yonetimi, Sureklilik, Tedarikgi iliskileri glivenligi, Yasal ve uyumluluk, Bilgi
glivenligi olay yonetimi ve Bilgi glivenligi glivencesi.)

o Guvenlik alanlan (yonetisim ve ekosistem, koruma, savunma, dayaniklilik)

o Bu ozellikler, hangi kontrollerin isletmeyle ilgili kriterlere gore (yani, yalmzca bilgi
glivenligi ile ilgili degil) uygulanabilir oldugunun belirlenmesini ve 1SO 27002
kontrollerinin NIST Risk Yonetimi Cercevesi gibi diger benzer giivenlik
cercevelerine entegrasyonunu kolaylastiracaktir.

BU DEGISIKLIKLER, ZATEN ISO 27001:2013 SERTIFiKASINA SAHIP KURULUSLARI NASIL
ETKILEYECEK ?

Uluslararasi Akreditasyon Forumu (IAF), ISO 27001:2022'nin yayinlanmasindan itibaren
kuruluslarin gecis yapmak icin 36 aylarn oldugunu belirten bir belge yayinladi®. Buna
dayanarak tahmini olarak gecis siireci asagidaki gibi gerceklesecek ve kuruluslarin
Ekim 2025'e kadar glincellenen Standarda uymasi gerekecektir.

2022 2024
IS0/IEC 27001:2022 25 Ekim 2022'de yayinland: Nisan 202_4 ten sonra_ISO/IEC 27001:2013'e gére ilk veya yeniden
belgelendirme denetimi yapilmayacaktir
Ekim Ocak- Aralik Nisan ‘ Ekim
2023 2025
Yeni ve mevcut sertifikalar hala ISO/IEC 27001:2013' gére Ttim ISO/IEC 27001:2013 sertifikalaninin siiresi 24 Ekim 2025 tarihine
degerlendirilebilir kadar gegerliligini yitirecek veya geri cekilecektir.

e 24 Ekim 2025'ten sonra tiim ISO 27001:2013 sertifikalarinin gecerliligi sona
erecektir. Bu nedenle Ekim 2025 tarihine kadar BGYS'nizin guncellenmesi ve
sertifikamizin 1SO 27001:2022'ye gecirilmesi gerekmektedir.

e Belgelendirme kurulusunuzun bu siire icinde bir gecis degerlendirmesi yapmasi ve
size guncellenmis bir sertifika vermesi gerekecektir.

o Gecis degerlendirmesi, BGYS'nizi Ek A kontrollerindeki degisiklikler de dahil olmak
tzere 1SO 27001:2022'nin yeni gerekliliklerine gore giincelleyip giincellemediginizi
belirleyecektir.

e GoOzetim denetimi yeniden belgelendirme denetimi veya bagimsiz bir
degerlendirmeyle gecis yapabilirsiniz. Tipik olarak bu, ek denetim siiresi
gerektirecektir.

https://iaf.nu/iaf_system/uploads/documents/IAF_MD_26_Transition_requirement
s_for_ISOIEC_27001-2022 09082022.pdf
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o Teknik olarak, 1SO 27001'de onerilen degisiklik, daha uygun goriirseniz, Ekim
2025’e kadar 2013 kontrol setini kullanmaya devam etmek icin kapiy1 acik
birakmaktadir. Bu durumda, Uygulanabilirlik Bildirgenizde bunu belirten yalmzca
bir satir metin eklemek yeterli olacaktir.

e Bununla birlikte, cogu kurulus, paydaslarin beklentilerine uygun olmasi icin bir
sonraki denetimlerinden once uygulamalarinm tasimayi sececektir.

ISO / IEC 27001: 2022'YE NASIL HAZIRLANMALIYIZ ?
Gecis icin asagidaki temel etkinlikler dikkate alinmalidir:

e BGYS operasyonuna katilanlar icin egitim program olusturmak

e |SO 27002:2022'deki 93 kontrol hakkinda bilgi edinmek

e Kurulusunuza uygulanan hangi kontrollerin etkilendigini belirlemek
e Belgelerinizi gecis icin hazirlamak

Bosluk Analizi Yapin

Kuruluslar, mevcut Bilgi Giivenligi Yonetim Sistemlerini ziyaret etme ve risk
kayitlarin ve risk degerlendirmelerini gézden gecirerek uygunluk ve
uygulanabilirliklerini belirleme firsatina sahiptir. ISO 27001 standardinin 2013
surumu ile 2022 surumu arasinda hicbir kontrol silinmemis olsa da yeni
kontrollerin birlesmesi, giincellenmesi ve tanitilmasi su anda bunlar nasil

yonettiginizi etkiler.
Oznitelikleri Dikkate Alin

e 1SO 27002:2022 standardinda Ozniteliklerin kullanima sunulmasiyla,
kuruluslar oznitelikleri uygulamak icin gozden gecirme surecini
kullanabilirler. Ozniteliklerin yaran, farkli perspektiflerden veya
temalardan goriildiigu gibi kontrollerin farkli goriinimlerini veya
kategorizasyonlarini olusturabilmektir.

« Ornegin, kontrollerinizi kontrol tiirleri (6nleyici, tespit edici veya diizeltici
kontroller) agisindan gorintuleyebilir veya bunu farkli guvenlik ozelliklerine
(gizlilik, butunlik, kullanilabilirlik) veya farkli operasyonel yeteneklere
(yonetim, kimlik ve erisim yonetimi, yasal ve uyumluluk vb.) dayali olarak
yapabilirsiniz.
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Uygulanabilirlik Bildirgenizi (SOA) optimize edin

Bu gozden gecirmeyi gerceklestirirken, kuruluslar, yeniden adlandirilan
kontrollerin yam sira birlestirilmis ve yeni kontroller de dahil olmak Uzere
kontrollerin 2022 versiyonuna dayali paralel bir Uygulanabilirlik Bildirgesi
(Beyan1) olusturmay1 dusunmelidir. Bu, gecis icin planlanan zaman
cizelgesinden kaynaklanmaktadir. Gecis denetiminizden once gerceklestirilen
denetimlerin yine de 2013 strimuyle uyumlu olmasi ve dolayisiyla bu ilgili
gereksinimlere atifta bulunmasi gerekecektir.

Gecis Kaynaklarini Goz Oniinde Bulundurun

e IS0 27001:2022 gereklilikleri degismemis olsa da Ek A'da listelenen
kontrollere yonelik guncelleme, kuruluslarin bu guncellemeleri nasil
uygulayacaklarin1 dusunmelerini gerektirmektedir.

e BGYS ic denetcilerinizi egitmek, neyin gerekli oldugunu ve kurulusun
herhangi bir boslugu doldurmasina nasil yardimci olacaklarini anlamalarin
saglamak icin bir zorunluluktur. Kuruluslarin risk degerlendirmeleri ve
tedavileri Uzerindeki etkisinin belirlenmesi icin kontrol sahiplerinin de
egitim programina dahil edilmesi gerekmektedir.

e  Bir egitim programina sahip olmak ayn1 zamanda degisiklik yonetimine
yardimci olur ve personelinize degisikliklere uyum saglamalari icin zaman
ve firsat verir.

Saygilarimizla.

DENET SIRKULER
Say1 : 2022/001 9/9



